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ネットワーク通信制御対策機器（ＵＴＭネットワークセキュリティ）のご提案
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概要

インターネットが普及し、業務のデジタル化も加速しています。

その一方で、不正アクセス・盗聴・なりすまし・サプライチェーン攻撃など、

ネットワーク攻撃の種類や数も、急激に拡大しています。

近年では、医療機関に対する、個人情報を狙った不正アクセス、ランサムウエアによる被害や

身代金を目的とした電子カルテシステムのデータ暗号化攻撃も増加していることから、

医療機関様にとっても情報セキュリティ対策が欠かせないものとなりました。

弊社では各種セキュリティ商材を準備しており、インターネット回線に対するセキュリティ対策

として「ネットワーク通信制御対策機器（ＵＴＭネットワークセキュリティ）」をご用意し、

医療機関様が医療行為に集中できる環境をサポートいたします。
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企業を狙う脅威はウイルスだけではありません！！

セキュリティの脅威はますます拡大へ！

ＵＴＭの必要性について

不正アクセス

ウィルス

なりすまし

ランサムウェア

スパイウエア

電子カルテシステム レセプトシステム その他医療システム

フィッシング

個人情報搾取、業務停止による身代金要求など
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セキュリティ対策をしていないと・・・！！

複合的な脅威をネットワークの出入口で防御でき、複数のセキュリティ機能を

統合的に管理できる「統合脅威管理（UTM）」製品の導入が効果的です。

セキュリティ脅威 業務上の損失 ネット犯罪の変化

・データの消失

・IDや個人情報の盗難

・産業スパイ

・診療停止の可能性

・不適切な資産利用の可能性

・風評被害によるビジネスの
機会損失の可能性

・賠償費用などの金銭的損失

・信用の失墜

・コンプライアンス上の問題

・自社が加害者になる可能性

・国内外からの攻撃

・愉快犯から金銭目的の
組織犯罪への変化

医療機関さまの存在そのものが脅かされることも！

ＵＴＭの必要性について
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ＵＴＭの機能・役割について

URL
フィルタリング

アプリケーション
コントロール

IPS
(不正侵入検知／

防御)

スパムメール
フィルタ

すべてのネットワークを企業レベルのセキュリティに拡張

未知の脆弱性やゼロデイ攻撃、
標的型攻撃の被害を防ぎます

(脅威情報データベース)

ルーター(FW)

医療ネットワーク

悪意を持った第三者

インターネット
パソコン 医療関連システム

院内リスクとなるネットワーク利用の制御を
通じてセキュリティ意識を高める!!

外部からの脅威を検知して防ぐ!!
万が一入ってしまった場合は、
院内での被害拡大を防止!!

※IPS：Intrusion Prevention Systemの略
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ＵＴＭソリューションのご提案

■高機能・高パフォーマンス

国内の導入実績も多い、チェックポイント社の製品を採用しています。

■導入後も安心なサポート体制！

・５年または６年間のオンサイト保守付きなので、ハードウェア障害時も安心です。

・チェックポイント社の実績に基づくポリシーを基本とし、

Webフィルタの設定・設置から動作確認まで行います。

・稼働状況を「見える化」する「簡易定期レポート」を毎月お届けします。

・ＵＴＭ装置の稼動監視するサービスを提供します。

■リーズナブルな価格

１台で「セキュリティ機能」＋「安心のサポート体制」 ＋「レポートによる可視化」を、

リーズナブルな価格でご提供します！
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運用サポート

■電話サポート窓口

ＵＴＭに関するご不明点や一般的な問い合わせは、弊社の電話サポート窓口まで

お問い合わせください

連絡先   ：０１２０－９５７－７０６

対応時間：（平日）９：００ ～ １７：３０
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■STEP1

申込書の記入

事前確認シートの記入

お客様確認シートの記入

■STEP2

通信制御の設定支援

※ポリシー設定に向けた許可リスト作成支援

■STEP3

現地設置作業

通信状況確認・制御設定

全てのＳＴＥＰにおいて費用内での支援を実施

導入までの流れ
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